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1 Einführung 
Die Mehrfachauthentifizierung erhöht die Sicherheit Ihres Kontos, indem sie neben dem Passwort eine 

weitere Bestätigungsmethode erfordert. Dadurch wird das Risiko eines unbefugten Zugriffs deutlich reduziert. 

Die Mehrfachauthentifizierung erfolgt über ein Einmalpasswort (OTP). 

Das OTP ist ein sechsstelliger Zahlencode, welcher sich regelmäßig verändert. 

Die Einrichtung eines OTP erfolgt beim ersten Login im ISA-Portal. Danach wird bei jedem Login erneut ein 

OTP abgefragt. 

Rufen Sie die Seite zum ISA-Portal auf: 

https://isa.bundesnetzagentur.de/home/#/ 

 

Abbildung 1 ISA-Portal Startseite 

  

https://isa.bundesnetzagentur.de/home/#%2F
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2 Aktivierung mit Smartphone-App (am Beispiel des "Google 
Authenticator") 

Nach dem erstmaligen Login öffnet sich die folgende Seite: 

 

Abbildung 2 Einrichtungsseite für die Mehrfachauthentifizierung mit QR-Code 

Laden Sie eine der im ISA-Portal vorgeschlagenen Apps herunter und scannen Sie anschließend den QR-Code 

mit der heruntergeladenen App. Nach dem Scannen des QR-Codes erscheint in der App ein Code.  

   

Abbildung 3 Einrichtung der Smartphone-App mit QR-Code 
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Geben Sie diesen Code in das Feld "Einmalpasswort (OTP)" in dem Anmeldeformular ein und klicken Sie auf 

"Absenden". Wenn alles korrekt ausgefüllt wurde, werden Sie automatisch auf die eingeloggte Seite 

weitergeleitet und das OTP ist erfolgreich eingerichtet. 

Falls Sie den QR-Code nicht scannen können, klicken Sie auf "Sie können den QR Code nicht scannen?". Hier 

erhalten Sie Anweisungen, wie Sie das OTP alternativ einrichten können, indem Sie einen Schlüssel-Code 

manuell in Ihre Authentifizierungs-App eingeben. 

 

Abbildung 4 Einrichtungsseite für die Mehrfachauthentifizierung mit Schlüssel 

Bitte tragen Sie den Schlüssel in das Feld "Mein Schlüssel" der App ein und klicken Sie auf "Hinzufügen". Es 

wird ein sechsstelliger Code angezeigt, welcher das OTP ist. 

   

Abbildung 5 Einrichtung der Smartphone-App mit Schlüssel 



8  |   BUNDESNETZAGENTUR 

Beim nächsten Login müssen Sie erneut Ihre Login-Daten eingeben.  

 

Abbildung 6 Anmeldung im ISA-Portal mit Benutzername und Passwort 

Nach dem Login mit Ihrem Benutzernamen und Passwort werden Sie aufgefordert, ein Einmalpasswort (OTP) 

einzugeben. Dieses OTP finden Sie in der Authentifizierungs-App, die Sie zuvor für die 

Mehrfachauthentifizierung eingerichtet haben. Öffnen Sie die App, und geben Sie den dort angezeigten Code 

in das entsprechende Feld ein, um den Login abzuschließen. 

 

Abbildung 7 Einmalpasswort (OTP) Eingabe 
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3 Aktivierung mit Desktop-App (am Beispiel des Programms "KeePass") 
Eine andere Option ist die Nutzung einer Desktop-App. Bitte laden Sie eine Passwortverwaltungs-App 

herunter, beispielsweise "KeePass". Nach dem Download müssen Sie eine Datenbank auf Ihrem Computer 

konfigurieren, in der Sie Ihre Informationen sicher speichern können. Wenn Sie die Einrichtung der 

Datenbank abgeschlossen haben, klicken Sie auf "Eintrag" und anschließend auf "Eintrag hinzufügen", um 

Ihre Zugangsdaten zu speichern. 

 

Abbildung 8 Eintrag hinzufügen 
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Ein Fenster wird geöffnet, in dem Sie Ihren Benutzernamen und Ihr Passwort für das ISA-Portal eingeben 

können. Zusätzlich können Sie einen Titel Ihrer Wahl vergeben, um den Eintrag leichter zu identifizieren. Als 

URL sollten Sie https://isa.bundesnetzagentur.de/home/sso/login eintragen. Abschließend klicken Sie auf 

"OK", um den Eintrag zu speichern.  

 

Abbildung 9 Eintrag hinzufügen und bearbeiten 

  

https://isa.bundesnetzagentur.de/home/sso/login
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Nachdem Sie Ihren Eintrag gespeichert haben, wird dieser in Ihrer Passwort-Datenbank angezeigt. Um das 

OTP hinzuzufügen, klicken Sie mit der rechten Maustaste auf Ihren Passworteintrag und wählen Sie "Eintrag 

bearbeiten (schnell)". Anschließend klicken Sie auf "OTP-Generator-Einstellungen", um die entsprechenden 

Einstellungen vorzunehmen. 

 

Abbildung 10 Eintrag bearbeiten und OTP-Generator einrichten 

Das Fenster "OTP-Generator-Einstellungen" wird geöffnet. 

 

Abbildung 11 OTP-Generator-Einstellungen 
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Um das benötigte "Gemeinsames Geheimnis" zu erhalten, klicken Sie unter dem QR-Code auf den Link "Sie 

können den QR Code nicht scannen?".  

 

Abbildung 12 Einrichtungsseite für die Mehrfachauthentifizierung mit QR-Code 

Kopieren Sie den angezeigten Schlüssel. 

 

Abbildung 13 Einrichtungsseite für die Mehrfachauthentifizierung mit Schlüssel 
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Fügen Sie den Schlüssel in das Feld "Gemeinsames Geheimnis" ein und entfernen Sie alle Leerzeichen. 

 

Abbildung 14 OTP-Generator-Einstellungen.  

Nachdem Sie die Leerzeichen entfernt haben, wird das Feld "Gemeinsames Geheimnis" weiß und Sie können 

das Einmalpasswort im Feld "Vorschau" sehen. 

 

Abbildung 15 Einmalpasswort generieren 
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Sie können das OTP in das Anmeldeformular einfügen und anschließend auf "Absenden" klicken. 

 

Abbildung 16 OTP in Anmeldeformular einfügen und Absenden 

Beim nächsten Login müssen Sie erneut Ihre Login-Daten eingeben.  

 

Abbildung 17 Anmeldung im ISA-Portal mit Benutzername und Passwort 
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Nach dem Login mit Ihrem Benutzernamen und Passwort werden Sie aufgefordert Ihr Einmalpasswort (OTP) 

einzugeben. 

 

Abbildung 18 Einmalpasswort (OTP) Eingabe 

 

Um das Einmalpasswort (OTP) zu kopieren, klicken Sie mit der rechten Maustaste auf Ihren Passwort-Eintrag. 

Gehen Sie dann zu "Sonstige Daten" und wählen Sie dort "Copy Time-Based OTP" aus.  

 

 

Abbildung 19 Einmalpasswort kopieren 
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