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1 Einfiihrung

Die Mehrfachauthentifizierung erhoht die Sicherheit Ihres Kontos, indem sie neben dem Passwort eine
weitere Bestitigungsmethode erfordert. Dadurch wird das Risiko eines unbefugten Zugriffs deutlich reduziert.

Die Mehrfachauthentifizierung erfolgt tiber ein Einmalpasswort (OTP).
Das OTP ist ein sechsstelliger Zahlencode, welcher sich regelmiflig verandert.

Die Einrichtung eines OTP erfolgt beim ersten Login im ISA-Portal. Danach wird bei jedem Login erneut ein
OTP abgefragt.

Rufen Sie die Seite zum ISA-Portal auf:
https://isa.bundesnetzagentur.de/home/#/

[om—
® o MAVIGATION  MAUFIGGESTEUTEFRAGEN  KONTAKT & LOGIN

Infrastrukturatias
Zentrale Informationsstelle

A Startseite

ISA-Portal

Das ISA-Portal biindelt alle i rund um den (ISA). Er ist als. i und fiir den
Gigabitausbau ein wichtiger Baustein des Gigabit-Grundbuchs,

Mehr dazu.

Anmeldung g Infrastrukturatlas a8 Gigabit-Grundbuch g

= Login 8 Nach Antragsbewilligung verfiigbar: * Zum Gigabit-Grundbuch

* Registrierung Zum Web-GIS des * Zum

@ Leerrohriapazititen Telekom (BA-Info)

© Hauig gestellte Fragen @ Informationen zum ISA und ISA-WMS

Antrige 8 | | Datenlieferungen "Bl Aktuelles

& Nach Login und Freischaltung als & Nach Registrierung und Freischaltung als Ihr Weg zur Einsichtinden1sA @
Einsichtnahmeberechtigten verfigbar: Datenlieferant verfigbar. 1. Registrierung

Antrag zur Einsichtnahme Bitte registrieren Sie sich. Sie erhalten einen

Zugangsdatenbrief an Ihre Dienstadresse, um
die Registrierung abzuschlieRen.

@ Einsichtnahmebedingungen (ISA)
O Eir i (BA-Info) oo
@ Hauig gestellte Fragen @ Hiufig gestellte Fragen ® ®

Abbildung 1 ISA-Portal Startseite


https://isa.bundesnetzagentur.de/home/#%2F
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2 Aktivierung mit Smartphone-App (am Beispiel des "Google
Authenticator")

Nach dem erstmaligen Login 6ffnet sich die folgende Seite:

Infrastrukturatlas
Zentrale Informationsstelle

# Startseite > Anmeldung

Bitte geben Sie Ihr Einmalpasswort ein.
Sie missen eine Mehrfachauthentifizierung
einrichten, um das Benutzerkonto zu
akivieren.

@ So konnen Sie Ihre Mehrfachauthentifizierung einrichten:

genden Applikationen auf Threm Smartphone:

Einmalpasswort (OTP):

3. Geben Sie den von der Applikation generierten One-time Code ein und klicken Sie
auf Absenden.

Abbildung 2 Einrichtungsseite fiir die Mehrfachauthentifizierung mit QR-Code

Laden Sie eine der im ISA-Portal vorgeschlagenen Apps herunter und scannen Sie anschlieflend den QR-Code
mit der heruntergeladenen App. Nach dem Scannen des QR-Codes erscheint in der App ein Code.

= Google Authenticator 2 = Google Authenticator
Google Authenticator

Suchen...

Infrastrukturatlas

* K

Neue Funktionen >

« Fehlerkorrekturen und Verbesserungen.

Vorschau

Einrichtungsschlissel
Mehr Sicherheit mit Einfache Einrich eingeben

Google Authenticator lhrer Kamera
i . ] QR-Code scannen

Abbildung 3 Einrichtung der Smartphone-App mit QR-Code



BUNDESNETZAGENTUR | 7

Geben Sie diesen Code in das Feld "Einmalpasswort (OTP)" in dem Anmeldeformular ein und klicken Sie auf

"Absenden". Wenn alles korrekt ausgefiillt wurde, werden Sie automatisch auf die eingeloggte Seite

weitergeleitet und das OTP ist erfolgreich eingerichtet.

Falls Sie den QR-Code nicht scannen kénnen, klicken Sie auf "Sie kénnen den QR Code nicht scannen?". Hier

erhalten Sie Anweisungen, wie Sie das OTP alternativ einrichten kénnen, indem Sie einen Schliissel-Code

manuell in Thre Authentifizierungs-App eingeben.

| osonesnn

Infrastrukturatias
Zentrale Informationsstelle

@ Startseite > Anmeldung

Bitte geben Sie Thr Einmalpasswort ein.
Sie missen eine Mehrfachauthentifizierung
einrichten, um das Benutzerkonto zu
aktivieren.

Einmalpasswort (OTP):

@ So konnen Sie Ihre Mehrfachauthentifizierung einrichten:

eren Sie eine der folgenden Applikationen auf Threm Smartphone:
. oft Authenticator

= Google Authenticator

= FreeOTP

e den folgenden Schlussel ein:
7LB MVSG QTD!

4.Geben Sie
auf Absenden.

1von der Applikation generierten One-time Code ein und Klicken Sie

Abbildung 4 Einrichtungsseite fiir die Mehrfachauthentifizierung mit Schlissel

Bitte tragen Sie den Schliissel in das Feld "Mein Schliissel" der App ein und klicken Sie auf "Hinzuftigen". Es

wird ein sechsstelliger Code angezeigt, welcher das OTP ist.

= Google Authenticator &

Zelthasiert

noch keine Google
Codes.

Code hinzufligen

Einrichtungsschliissel
eingeben

QR-Code scannen

® ¢ Zurick  Kontodaten eingeben

Suchen...

Infrastrukturatlas

Abbildung 5 Einrichtung der Smartphone-App mit Schliissel

= Google Authenticator
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Beim nichsten Login miissen Sie erneut Ihre Login-Daten eingeben.

o [ Bienecons

Infrastrukturatias
Zentrale Informationsstelle

A Startseite > Anmeldung

Bitte geben Sie Ihre Logindaten ein.

Benutzername

Benutzerame ‘

Passwort

‘ Passwort ‘

Passwort vergessen?

Benutzer gesperrt?
Zugangsdaten beantragen? Anmelden -

IMPRESSUM X BARRIEREFREIHEIT DATENSCHUTZHINWEIS

Abbildung 6 Anmeldung im ISA-Portal mit Benutzername und Passwort

Nach dem Login mit Ihrem Benutzernamen und Passwort werden Sie aufgefordert, ein Einmalpasswort (OTP)
einzugeben. Dieses OTP finden Sie in der Authentifizierungs-App, die Sie zuvor fiir die
Mehrfachauthentifizierung eingerichtet haben. Offnen Sie die App, und geben Sie den dort angezeigten Code
in das entsprechende Feld ein, um den Login abzuschliefRen.

*® | Bundesneagentun

Infrastrukturatias
Zentrale Informationsstelle

A Startseite > Anmeldung

Bitte geben Sie Ihr Einmalpasswort ein.

Einmalpasswort (OTP):

Eingabe nicht moglich? A =

IMPRESSUM X BARRIEREFREIHEIT DATENSCHUTZHINWEIS

Abbildung 7 Einmalpasswort (OTP) Eingabe
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3 Aktivierung mit Desktop-App (am Beispiel des Programms "KeePass")

Eine andere Option ist die Nutzung einer Desktop-App. Bitte laden Sie eine Passwortverwaltungs-App
herunter, beispielsweise "KeePass". Nach dem Download miissen Sie eine Datenbank auf Threm Computer
konfigurieren, in der Sie Ihre Informationen sicher speichern kénnen. Wenn Sie die Einrichtung der
Datenbank abgeschlossen haben, klicken Sie auf "Eintrag" und anschlieffend auf "Eintrag hinzufiigen", um
Thre Zugangsdaten zu speichern.

(@ Datenbank.kdbx” - KeePass - O >
Datei  Gruppe | Eintrag Suchen  Ansicht  Extras  Hilfe
;J & || <2 - Benutzername kopieren  Strg+B chen... o
I Datenbank e sleT A Ei Passwort URL Kemmentare
E Al!gemem URL(:) [ https://keep... Kommentare
- Windows Sonstige Daten e https://keep..
L) Metzwerk P
= Anhange
@ Internet
:ﬂ. ehail Auto-Type ausfihren Strg+V
%% Homebankir
E2 <t*  Eintrag hinzufdgen... Strg+|
Eintrag bearbeiten... Eingabe
Eintrag bearbeiten (schnell)
Eintrag duplizieren... Strg+K
Eintrag laschen Entf
Alles auswahlen Strg+A
Umaordnen
Datenaustausch 3
KeePassOTP
|
Owvon 2 ausgewdhlt Bereit,

Abbildung 8 Eintrag hinzufligen
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Ein Fenster wird ge6ffnet, in dem Sie Ihren Benutzernamen und Ihr Passwort fiir das ISA-Portal eingeben
konnen. Zusitzlich konnen Sie einen Titel Threr Wahl vergeben, um den Eintrag leichter zu identifizieren. Als
URL sollten Sie https://isa.bundesnetzagentur.de/home/sso/login eintragen. Abschliefend klicken Sie auf
"OK", um den Eintrag zu speichern.

@ Eintrag hinzufigen >

Q{ Eintrag hinzufiigen

Einen neuen Eintrag erstellen.

Algemein | Erweitert Eigenschaften Auto-Type  Chronik
Titel: |I5A—F‘urtal Benutzerdnformationen mit OTP | leon: ﬁ
Benutzemame: |test @test.de |
Passwaort: |uuunuuu""" | | e |
Passwaort-Wdh |-------------------- | -:-_f
Qualitat: [ 115 Bits | 20Z.
URL: |h‘rtps:Msa.l':uundesnetzagerrtur.de;hnme;"ssnﬂngin |
Kommentare:
[] Giitig bis:  |15.01.2025 D0:00:00 Er | )
5 Extras Abbrechen

Abbildung 9 Eintrag hinzufiigen und bearbeiten


https://isa.bundesnetzagentur.de/home/sso/login
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Nachdem Sie Ihren Eintrag gespeichert haben, wird dieser in Threr Passwort-Datenbank angezeigt. Um das
OTP hinzuzufiigen, klicken Sie mit der rechten Maustaste auf Ihren Passworteintrag und wihlen Sie "Eintrag
bearbeiten (schnell)". Anschliefend klicken Sie auf "OTP-Generator-Einstellungen", um die entsprechenden

Einstellungen vorzunehmen.

.~ |SA-Portal Benutzerinformatinnen mit...  test@test.de A https://isa.bundesnetzagentur.de/...
.:f_, Benutzername kopieren  Strg+B
1 Passwort kopieren Strg+C
URL(s) 2
Sonstige Daten 3
.;:J Aute-Type ausfihren Strg+V
< Eintrag hinzufdgen... Strg+|
& Eintrag bearbeiten... Eingabe
Eintrag bearbeiten (schnell) 3 _‘] lcon...
&= Eintrag duplizieren... Strg+K Farbe »
<% Fintrag l6schen Entf Ty M ,
Alles auswihlen Strg+A Tag entfernen »
Urnordnen b (R Lduftab: jetzt
»4 KeePassOTP b (3 Léuftab: nie
353 C‘TP—Generalm—Einstelluﬁen...
by

Abbildung 10 Eintrag bearbeiten und OTP-Generator einrichten

Das Fenster "OTP-Generator-Einstellungen" wird geoffnet.

® OTP-Generator-Einstellungen

== OTP-Generator-Einsiellungen
“* Einst. d. Gen. von Einmalpassw. (OTPs) fiir den Eintrag.

HMAC-basiert (HOTP) Zeitbasiert (TOTF)

Gemeinsames Geheimnis:

|| | Based2 w
Lange (£iffem): | | ffalls leer: &)
Intervall (Sekunden): | | ffallz leer: 30)
Migorithmus: | v | ffalls leer: HMAC-SHA-1)

Yarschau: -

Einmalpassworter kannen mit den Befehlen im Hauptfenster oder mit dem
Platzhalter {TIMEOTP} generert werden.

Hiffe: {TIMEDTP}-Platzhalter

‘otpauth:/-URI importieren... Abbrechen

Abbildung 11 OTP-Generator-Einstellungen
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Um das benotigte "Gemeinsames Geheimnis" zu erhalten, klicken Sie unter dem QR-Code auf den Link "Sie
koénnen den QR Code nicht scannen?".

o | osenewn

Infrastrukturatlas
Zentrale Informationsstelle

A Startseite > Anmeldung

Bitte geben Sie Ihr Einmal tein,
B e e pesee e @ So kénnen Sie Thre Mehrfachauthentifizierung einrichten:

1. Installieren Sie eine der folgenden Applikationen auf Threm Smartphone:
= Microsoft Authenticator
Einmalpasswort (OTP): = Google Authenticator
= FreeOTP
‘ | 2. Offnen Sie die Applikation und scannen Sie den QR-Code:

Eingabe nicht mdglich?

Sie kbnnen den QR-Code nicht scannen?

3.Geben Sie den von der Applikation generierten One-time Code ein und Klicken Sie
auf Absenden.

Abbildung 12 Einrichtungsseite fiir die Mehrfachauthentifizierung mit QR-Code

Kopieren Sie den angezeigten Schliissel.

Y

Infrastrukturatlas
Zentrale Informationsstelle

# Startseite > Anmeldung

Bitte geben Sie Thr Einmal tein,
Ie geenle T S Epass e @ So kbnnen Sie Thre Mehrfachauthentifizierung einrichten:

1. Installieren Sie eine der folgenden Applikationen auf Threm Smartphone:
= Microsoft Authenticator
Einmalpasswort (OTP): = Google Authenticator
= FreeOTP
‘ | 2. Offnen Sie die Applikation und geben Sie den folgenden Schldssel ein:
MSEU W2DS INLH EQZU G42T KZLB MVSG QTDW
QR-Code scannen?

3.Verwenden Sie die folgenden Konfigurationswerte, falls Sie diese fir die
Eingabe nicht moglich? - Applikation anpassen kannen:
nd = Typ: zeitbasiert (time-based)
= Algorithmus: SHAL
= Ziffern: 6
= Intervall: 30

4. Geben Sie den von der Applikation generierten One-time Code ein und klicken Sie
auf Absenden.

Abbildung 13 Einrichtungsseite fiir die Mehrfachauthentifizierung mit Schliissel
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Flgen Sie den Schliissel in das Feld "Gemeinsames Geheimnis" ein und entfernen Sie alle Leerzeichen.

@ OTP-Generator-Einstellungen >

=== OTP-Generator-Einstellungen

}* Einst d. Gen. von Einmalpassw. (OTPs) fiir den Eintrag.

HMAC basiert (HOTP)  Zeitbasiert (TOTF)

Gemeinsames Geheimnis:

:DS INLH EQZU G42T EZLE MVSEQTDW | Baseld2 w
Lange (iffem): | | falls leer: §)

Intervall (Sekunden): | | falls leer: 30)
Algorithmus: | v | ffalls leer: HMAC-SHA-1)
Yorschau: —

Einmalpassworter kannen mit den Befehlen im Hauptfenster oder mit dem
Platzhaltter {TIMEQTF} generiert werden.

Hilfe: {TIMEQ TP }-Platzhakter

‘otpauth:/-URI importieren .. Abbrechen

Abbildung 14 OTP-Generator-Einstellungen.

Nachdem Sie die Leerzeichen entfernt haben, wird das Feld "Gemeinsames Geheimnis" weif und Sie konnen
das Einmalpasswort im Feld "Vorschau" sehen.

@ OTP-Generator-Einstellungen >

M= OTP-Generator-Einstellungen

}* Einst. d. Gen. von Einmalpassw. (OTPs) fir den Eintrag.

HMACbasiert (HOTP) Zeitbasiert (TOTF)

Gemeinsames Geheimnis:

|{5EUH2D51NL}IEQ2UG42TKZLB}WSGQTDﬁ| Based2 ~
Lange (Ziffem): | | ffalls leer: &)

Intervall (Sekunden): | | falls leer: 30)
Algorithmus: | v| falls leer: HMAC-SHA-1)
Vorachau: 204012

Einmalpassworter kannen mit den Befehlen im Hauptfenster oder mit dem
Platzhaltter {TIMEQO TP} generiert werden.

Hiffe: {TIMEDTF}-Platzhalter

‘otpauth:/-URI importieren... Abbrechen

Abbildung 15 Einmalpasswort generieren
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Sie kdnnen das OTP in das Anmeldeformular einfiigen und anschlieffend auf "Absenden" klicken.

#* | Bundesnetagentur

Infrastrukturatias
Zentrale Informationsstelle

A Startseite > Anmeldung

Bitte geben Sie [hr Einmalpasswort ein. @ So kénnen Sie Ihre Mehrfachauthentifizierung einrichten:

1. Installieren Sie eine der folgenden Applikationen auf Threm Smartphone:
= Microsoft Authenticator

Einmalpasswort (OTP): = Google Authenticator
= FreeOTP
‘ 111111 ‘ 2. Offnen Sie die Applikation und geben Sie den folgenden Schlissel ein:

MSEU W2DS INLH EQZU G42T KZLB MVSG QTDW
QR-Code scannen?

3.Verwenden Sie die folgenden Konfigurationswerte, falls Sie diese fir die
Applikation anpassen kénnen:
= Typ: zeitbasiert (time-based)
= Algorithmus: SHAL
= Ziffern: 6
= Intervall: 30

4. Geben Sie den von der Applikation generierten One-time Code ein und klicken Sie
auf Absenden.

Eingabe nicht mdglich?

nziert von der

IMPRESSUM X BARRIEREFRETHEIT DATENSCHUTZHINWELS ischen Union

Abbildung 16 OTP in Anmeldeformular einfiigen und Absenden

Beim nichsten Login miissen Sie erneut [hre Login-Daten eingeben.

oy | e

Infrastrukturatias
Zentrale Informationsstelle

A Startseite > Anmeldung

Bitte geben Sie Ihre Logindaten ein.

Benutzername

‘ Benutzerame ‘

Passwort

‘ Passwort ‘

Passwort vergessen?

Benutzer gesperrt?
Zugangsdaten beantragen? Anmelden =

Finanziert von der
Europilschen Union
Noxt( U

Abbildung 17 Anmeldung im ISA-Portal mit Benutzername und Passwort
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Nach dem Login mit Ihrem Benutzernamen und Passwort werden Sie aufgefordert Ihr Einmalpasswort (OTP)
einzugeben.

® I Bundesneagenur

Infrastrukturatias
Zentrale Informationsstelle

A Startseite > Anmeldung

Bitte geben Sie Ihr Einmalpasswort ein.

Einmalpasswort (OTP):

Eingabe nicht moglich? PP

IMPRESSUM X BARRIEREFREIHEIT DATENSCHUTZHINWEIS

Abbildung 18 Einmalpasswort (OTP) Eingabe

Um das Einmalpasswort (OTP) zu kopieren, klicken Sie mit der rechten Maustaste auf IThren Passwort-Eintrag.
Gehen Sie dann zu "Sonstige Daten" und wihlen Sie dort "Copy Time-Based OTP" aus.

{ . ISA-Portal Benutzerinformationen mit... testf'cﬁ' IBenuuername kopieren  Strg+B . httpsi//isa.bundesnetzagentur.dey/...
] Passwort kopieren Strg+C
URL(s) 3
Sonstige Daten 4 ﬂ Copy Title
.51 Auto-Type ausfihren Strg+V ﬁ Copy Notes
% Eintrag hinzufiigen... Strg+| Copy HMAC-Based OTP
4 Eintrag bearbeiten... Eingabe Show HMAC-Based OTP
Eintrag bearbeiten (schnell) » = Copy Time-Based OTP Strg+T
&= Fintrag duplizieren... Strg+K j Show Time-Based OTP  Strg+Umschalt+T
<% Eintrag loschen Entf
Alles auswihlen Strg+ A
Urnordnen 3
=4 KeePassOTP 4

Abbildung 19 Einmalpasswort kopieren
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Abkiirzungsverzeichnis

OTP One Time Passwort (=Einmalpasswort)
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